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ZUSAMMENFASSUNG

Der folgende Beitrag beschreibt die wichtigsten Si-
cherheitsanforderungen, die heutige I T-Systeme er-
fullen missen. Die dargestellten Sicherheitsmecha-
nismen, die zur Erfillung der Anforderungen einge-
setzt werden, basieren auf modernen kryptographi-
schen Mechanismen sowie auf Sicherheitsinfrastruk-
turen.
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1 EinfGhrung .

Informationstechnische' Systeme (IT-Systeme) spielen

in praktisch allen Bereichen der heutigen Informations-
gesellschaft eine essentielle Rolle. Mit den immer héher
werdenden Anforderungen an die Leistungsfahigkeit
und die Méglichkeiten der IT-Systeme steigen auch die
Forderungen nach Sicherheit und Vertrauenswirdigkeit.
Besondere Bedeutung haben diese Forderungen fur si-
cherheitsrelevante Anwendungen sowie fir Anwendun-.
gen, in denen personenbezogene Daten verarbeitet wer-
den.

* Dieser Beitrag wurde akquiriert von Roland Kaschek.

! vgl. [22]: Die Informationstechnik beinhaltet Gerate und
Systeme, die auf Elementen, Erkenntnissen und Ergebnissen
von Technischer, Praktischer und Angewandter Informatik
beruhen, und umfat die Gesamtheit der Arbeits-, Entwick-
lungs-, Produktions- und Implementierungsverfahren in der
Computertechnik. Im Vergleich zu einem IT-System ist ein
Informationssystem ein System zur Informationsproduktion
und Kommunikation fur die Deckung von Informations-
nachfrage und zur Speicherung, Wiedergewinnung, Ver-*
knipfung und Auswertung von Informationen und besteht
aus einer Datenverarbeitungsanlage, einem Datenbanksy-
stem und den Auswertungsprogrammen.

2 Anforderungen, Mechanismen und

Bedrohungen

An heutige IT-Systeme werden im wesentlichen die
folgenden Sicherheitsanforderungen gestellt, die mit
den angegebenen kryptographischen Sicherheitsmecha
nismen erfullt werden kénnen:

Vertraulichkeit (Confidentiality): Informationen
sollen nur den dazu berechtigten Parteien (dies kon-
nen Personen oder auch Gerate sein) zur Verfligung
stehen. Um die Informationen gegeniiber Unbefug-
ten geheimzuhalten, kénnen Verschlisselungsver-
fahren eingesetzt werden.

Integritat von Daten (Data Integrity): Es soll sicher-
gestellt werden, dal3 Daten nicht unautorisiert gean-
dert wurden. Unbefugte Anderungen an den Daten
kénnen mittels One-Way-Hashfunktionen, Message
Authentication Codes und digitaler Signaturen er-
kannt werden.

Verfugbarkeit (Availability): Informationen oder
Betriebsmittel sollen bestimmten Parteien bei Be-
darf zur Verfigung stehen. Um die unbefugte Vor-
enthaltung von Informationen oder Betriebsmitteln
zu verhindern, kénnen entsprechende Mechanismen
eingesetzt werden, die jedoch nicht der Kryptogra-
phie zugeordnet werden. Hier kdnnen beispielsweise
redundante Systeme verwendet werden [26].

Authentizitat (Authenticity): Sowohl Daten als auch
Parteien, die miteinander kommunizieren, sollen auf
ihre Echtheit hin geprift werden kénnen. Man un-
terscheidet dementsprechend zwischen der Authen-
tizitdt des Datenursprungs (Data Origin Authentici-
ty), die auch die Integritat der Daten beinhaltet, und
der Authentizitét der Parteien (Entity Authenticity).
Um die Echtheit von Daten sicherzustellen, kénnen
Message Authentication Codes und digitale Signatu-
ren eingesetzt werden. Mittels Authentifizierungs-
verfahren (auch: Authentifizierungsprotokollen)
kann nachgewiesen werden, dafl} die miteinander
kommunizierenden Parteien die sind, fur die sie sich
ausgeben (Nachweis der Identitat).
Nichtabstreitbarkeit (Non-Repudiation): Mit Nich-
tabstreitbarkeitsmechanismen soll gegeniiber Betei-
ligten und Unbeteiligten bewiesen werden, ob ein
bestimmtes Ereignis eingetreten ist bzw. eine be-
stimmte Aktion ausgefuhrt wurde oder nicht. Das



Ereignis oder die Aktion kann dabel das Erzeugen, Logik und Algorithmentheorie. Erste Ansatze, die Be-
das Ubermitteln, die Entgegennahme oder das Vor-griffe leicht und schwer zu berechnende Funktionen in
legen einer Nachricht sein. Non-Repudiation- Definitionen zu fassen, liefert die Komplexitatstheorie
Zertifikate, -Tokens und -Protokolle ermdglichen mit Untersuchungen des Rechenzeit- und Speicher-
die Verbindlichkeit von Daten. Die verwendeten platzbedarfs eines Algorithmus in Abhangigkeit vom
Mechanismen basieren auf Message AuthenticationUmfang der Eingabedaten.
Codes oder digitalen Signaturen in Verbindung mit In der Kryptographie werden insbesondere die zwei
den Diensten Notary Services, Timestamping Servi-folgenden Funktionenklassen verwendet: Die One-
ces und Evidence Recording. Way-Funktionen und die Trapdoor-One-Way-Funk-
Um die Vertrauenswiirdigkeit von IT-Systemen mef3bar tionen.
und damit vergleichbar zu machen, wurden in vielene Eine One-Way-Funktion f: XY besitzt die Eigen-
Landern Kataloge fur Sicherheitskriterien ausgearbeitet schaft, daf3 es zu einem gegebenen x leicht ist, den

[2, 8, 18, 19, 21]. Beispielhaft sei der europaweit gel-  Funktionswert f(x) zu berechnen, es aber fir nahezu
tende ITSEC-Kriterienkatalog [8] erwéahnt, der Kriteri- alle Elemente gBild(f) schwer ist, ein ¥ X zu fin-

en zur Evaluierung der Sicherheit von IT-Systemen den, so daf f(x)=y gilt.

beinhaltet. Er definiert Sicherheitskriterien in unter- Zu dieser Funktionenklasse zahlt beispielsweise die

schiedlichen Stufen zu den folgenden drei grundséatzli- folgende Funktion: Fir f:#P- N mit (p,q) - pd

chen Bedrohungen, die sich aus dem Verlust der von kann das Produkt n zweier gro3er Primzahlen, deren
einem IT-System geforderten Sicherheit ableiten lassen:  Anzahl an Dezimalstellen gréRer als 100 ist, leicht
» Bedrohung der Vertraulichkeit (unbefugte Preisgabe  berechnet werden. Es ist jedoch schwer, eine in die-

von Informationen), ser GroRenordnung gegebene Zahl n in ihre Prim-

- Bedrohung der Integritat (unbefugte Veranderung faktoren zu zerlegen. Dieses Problem wird Faktori-
von Daten), sierungsproblem genannt. Eine weitere One-Way-
Funktion ist die in Abschnitt 5 beschriebene

» Bedrohung der Verfugbarkeit (unbefugte Vorent-
haltung von Informationen oder Betriebsmitteln).
Gegenstand der nachstehenden Ausfihrungen sind di¢ Eine Trapdoor-One-Way-Funktion ist eine One-

heute fiir IT-Systeme existierenden grundlegenden Si- Way-Funktion f: X-Y mit der zusatzlichen Eigen-
cherheitsmechanismen, mit denen die genannten Si- schaft, daf3 es mit Kenntnis einer bestimmten Zu-
cherheitsanforderungen erfiillt werden koénnen. Bei den  satzinformation (Trapdoor-Information genannt)
als Sicherheitsmechanismen beschriebenen Verfahren, leichtist, fur jedes beliebige Elemen¢Bild(f) ein

wie Verschliisselungsverfahren, Authentifizierungsver- ~ X€X zu finden, so daB f(x)=y gilt.

Hashfunktion.

fahren und digitalen Signaturverfahren, werden krypto- M Beispiel des Faktorisierungsproblems reprasen-
graphische Mechanismen eingesetzt, von denen die tieren die Primfaktoren von n die Trapdoor-Infor-
wichtigsten im folgenden naher erlautert werden. mation.

; . Die wichtigsten kryptographischen Mechanismen wer-
3 Kryptographische Mechanismen den mit Hilfe von Kryptosystemen realisiert. Kryptosy-
Moderne kryptographische Mechanismen basierensteme bestehen aus zwei Mengen an Funktionen, einer
hauptséachlich auf verschiedenen, nicht bewiesenen AnMenge an Schlisseln, durch die diese Funktionen pa-
nahmen der Komplexitatstheorie tber die ,leichte” und rametrisiert werden, und aus Mengen, auf denen diese
~Schwere® Berechenbarkeit von Funktionen durch Al- Funktionen operieren. Man unterscheidet zwischen
gorithmen. Dabei steht der Begriff der ,leichten“ Bere- symmetrischen Kryptosystemen (oder Private-Key-
chenbarkeit im Gegensatz zum Begriff der ,schweren* Kryptosystemen) und asymmetrischen Kryptosystemen
Berechenbarkeit. Intuitiv versteht man unter ,leicht* (oder Public-Key-Kryptosystemen).

bzw. ,schwer” zu berechnenden Funktionen folgendes:Bej einem symmetrischen Kryptosystem besitzen die
Man sagt, eine Funktion f: XY ist leicht zu berech-  jeweils miteinander kommunizierenden Parteien den
nen, wenn ein praktisch durchfuhrbarer Algorithmus gleichen Schliissel K. Dieser Schliissel muRR bei den
bekannt ist, der fur beliebigesexX den Wert f(x) be-  rechtmé&Rigen Besitzern streng geheimgehalten werden.
rechnet. Man sagt, eine Funktion f-X ist schwer zu  Er wird aufgrund dieser Anforderung geheimer Schlis-
berechnen, wenn kein praktikabler Algorithmus ,be- sel genannt und stellt ein Geheimnis dar, das nur den
kannt* ist, der auch nur fur einen nennenswerten Teilmiteinander kommunizierenden Parteien bekannt ist.
der Elemente von X den Funktionswert f(x) berechnet, Der Schliisselraum, aus dem K gewahlt wird, muR dabei
und wenn es Grinde gibt anzunehmen, daf? ein solcheso groR3 sein, dalR es schwer ist, beispielsweise durch
Algorithmus auch ,nicht gefunden” werden kann. Dies vollstandige Suche auf den Schliissel K schlieen zu
sind im mathematischen Sinne sicherlich keine exaktenkonnen.

Definitionen, da man ,bekannt* und ,nicht gefunden® Asymmetrische Kryptosysteme basieren auf Trapdoor-
nicht n&her definieren kann. One-Way-Funktionen. Jede Partei besitzt ein Schllssel-
Es gibt Versuche, die intuitiven Vorstellungen Uber paar (PK,SK), das aus einem geheimzuhaltenden
leicht und schwer zu berechnende Funktionen mathe-Schliissel SK (geheimer Schliissel) besteht und dem zu
matisch zu prazisieren. Dies erweist sich aber als dudiesem gehérenden Schlissel PK, der veroffentlicht
Rerst schwierig und fuhrt auf ungeloste Probleme derwerden kann (&ffentlicher Schltssel). Der 6ffentliche



Schlussel PK jeder Partei kann beispielsweise in einenschliisselungsfunktion inversen Entschlisselungsfunk-
offentlichen Schliisselverzeichnis (Directory), ahnlich tion die Daten zuriickgewonnen werden.

einem Telefonbuch, publiziert werden. Der geheime Symmetrische und einige asymmetrische Kryptosyste-
Schlissel SK unterliegt strengster Geheimhaltung undme lassen sich als Verschlisselungsverfahren verwen-
reprasentiert ein Geheimnis, das nur sein rechtmaRigeden. Darlber hinaus gibt es sogenannte Session-Key-
Besitzer kennt. Das Schliisselpaar (SK,PK) besitzt dieVerfahren (oft auch hybride Kryptosysteme genannt),
Eigenschaft, dalR es schwer ist, SK aus PK zu berechdie beide Kryptosysteme einsetzen. Da das Session-
nen, mit Kenntnis der Trapdoor-Information jedoch Key-Verfahren zu einem der wichtigsten und verbreitet-
leicht. sten Verschlisselungsverfahren gehort, wird es im fol-
Die Kryptographie beruht neben der Annahme Uber diegenden vorgestellt.

Berechenbarkeit von Funktionen auf der Vorausset-Bei einem Session-Key-Verfahren wird sowohl ein
zung, dal3 Daten, die fir kryptographische Mechanis-symmetrisches als auch ein asymmetrisches Kryptosy-
men eingesetzt werden, authentisch sind (beispielsweisstem als Verschlisselungsverfahren eingesetzt (siehe
durch ihre Veroffentlichung) oder ihre Authentizitéat ge- Abbildung 1. x|ly bezeichnet dabei die Konkatenation
prift werden kann. Ein Datum oder eine Partei gilt dannvon x und vy, // symbolisiert den Kommunikationska-
als echt, wenn ein Prifer einen Beweis akzeptiert, innal).

dem ein Geheimnis verwendet wird, bei dem der PruferDer Klartext m wird mit einem symmetrischen Krypto-
davon ausgeht, dalR dieses Geheimnis nur dem rechtm&ystem verschlisselt. Der geheime Schliissel (Session
Rigen Besitzer oder den rechtmafligen Besitzern beKey K) fur diese Verschliisselung wird von Partei A vor
kannt ist. Jeder andere, der das Geheimnis kennt, alsBeginn einer jeden Kommunikation (Session) in Form
auch ein Betriger, kann das Geheimnis ebenfalls fir eieiner Pseudozufallszahl erzeugt. Eine Pseudozufallszahl
nen entsprechenden Beweis einsetzen. Es ist Aufgabést eine Zahl, die Element einer reproduzierbaren Zah-
der Sicherheitsstrategie (Security Policy) der jeweiligenlenfolge ist und mittels deterministischer Algorithmen
Anwendung festzulegen, ob ein Prifer einen Beweisausgehend von einem echt zufallig gewahlten Startwert
akzeptieren kann. Die Sicherheitsstrategie muf3 definie-berechnet wird. Diese Folge besitzt die Eigenschaft, daf3
ren, wie hoch das Sicherheitsniveau der Anwendung zues schwer ist, aus der Kenntnis einiger Zufallszahlen die
setzen ist, beispielsweise: wie streng die Auflagen anals nachstes erzeugten Zufallszahlen vorherzusagen.
die Sicherheit von Geheimnissen (wie Grof3e, AnzahlDer so gebildete Session Key wird aus Sicherheitsgriin-
aber auch Aufbewahrungsort) sind und mit welchem den nur fir eine einzige Sitzung verwendet.

Verfahren der Sicherheitsmechanismus realisiert wird,Partei A (Sender) verschlisselt nun mit der Verschlis-
damit er als sicher im Sinne der Sicherheitsstrategieselungsfunktion, der durch den Schlissel K parametri-
gilt. Hier missen Kosten, die durch den Einsatz von Si-sierten Funktion E den Klartext m. Fir die sichere
cherheitsmechanismen entstehen, und Kosten, die durcllbermittlung des geheimen Schliissels K an Partei B
Schaden ohne oder von in nur geringem MalRe einge{Empfanger) wird ein asymmetrisches Kryptosystem
setzten Sicherheitsmechanismen aufkommen, gegeneireingesetzt: Der Session Key K wird mit der Verschlis-
ander abgewogen werden. selungsfunktion, der durch den o6ffentlichen Schlussel
Bei den im folgenden beschriebenen Verfahren wird PKB des Empfangers parametrisierten Funktion E
vorausgesetzt, daf alle Berechnungen in einer sicheremerschlisselt (Schlisselchiffrag)c Das Schlusselchif-
Umgebung durchgefihrt und die Daten unverandertfrat ¢ wird dann zusammen mit dem verschlisselten

Uber den Kommunikationskanal gesendet werden. Klartext G, an B Ubermittelt.
4 Vertraulichkeit (Pg;eég) [ Klartextm H ¢ :=E,(K,m) H ¢, = E(PKB,K) H ¢, llg I

Vertraulichkeit kann durch Verschlisselungsverfahre
erreicht werden. Diese Verfahren werden verwendt
um Informationen gegeniber unerwiinschten Partei Parte B:
geheimzuhalten (Wahrung der Vertraulichkeit). (Empfangerl K'af‘eX‘mHm = Dl(chn)H K= Dz(SKBvC«)H Co I %I
Bei diesen Verfahren werden Funktionen eingesetzt,
durch einen Schlissel K1 aus dem Schlisselraum |

rametrisiert sind (Verschlisselungsfunktionen), una Partei B (Empfanger) gewinnt den Session Key K zu-
Funktionen, die durch einen Schlussel K2 aus dem ;.. indem sie zunichst das Schliisselchiffraért-
Schliisselraum parametrisiert sind (EntschIUsseIungs-schu’jsse't basierend auf dem asymmetrischen Krypto-
funktiongn). Die Fu"nktionen besitzen die ,',EigenSChaﬂ'.system erhélt sie mit Hilfe der Funktion,dlie mit dem
d?B zuljedem S(.:.hlussel K1 aus dem Schlusselraum €1Dum offentlichen Schliissel PKB gehdrenden geheimen
eindeutiger Schiussel K2 aus dem Schlusselraum exigepgssel SKB parametrisiert ist, den Schiiissel K. Mit
stiert, derart, da3 Verschlusselungsfunktion und Ent- i von K berechnet B mit der Funktion, Bles sym-

sc_hlusselungsfmqkﬂor (ljnvers zuelnandedr sind. s e MElrischen Kryptosystems aus den verschiusselten Da-
Die zu verschlisselnden Daten werden mittels ertenqnden Klartext m.

durch K1 parametrisierten Verschlisselungsfunktion Das Session-Key-Verfahren ist insbesondere fiir die

tra_nsformie_rt. Aus dem" SO erzeugte_n Chiffrat_konnen Verschlisselung von grof3en Datenmengen geeignet, da
bei Kenntnis des Schitissels K2 mittels der zur Ver- jie performanceeigenschaften der beiden Kryptosyste-
me gewinnbringend genutzt werden kdnnen. Beispiels-

Abbildung 1: Session-Key-Verfahren



weise besitzt das bekannteste symmetrische Kryptosy- Die Verwendung einer Hashfunktion zeigt Abbildung 2.
stem, der DES (Data Encryption Standard [16]), eine

wesentlich bessere Performance als das bekannteste Erzelger: heH h
asymmetrische Kryptosystem, das RSA-Verfahren (be- e il

nannt nach seinen Erfindern Rivest, Shamir, Adleman
[24]): DES ist in Hardware ungefahr 1000 mal und ir m ist

ja
Software ungefahr 100 mal schneller als RSA [25]. integer v
Durch die hier beschriebene Kombination von symme prier. 4—{ e = H(m) H m||hI

trischem und asymmetrischem Kryptosystem wird auc it

das Schlusselaustauschproblem fur die in symmet nicht integer] | qin
schen Kryptosystemen eingesetzten geheimen Schlis _ _
behoben. Es miissen lediglich die 6ffentlichen Schliiss Abbildung 2: Hashfunktion H

des asymmetrischen Kryptosystems authentisch ausgep;q Integritat der Daten m wird gepriift, indem man den

tauscht werden. Eine mogliche Losung fur die Ge-; ot erzeugten Hashwert h mit einem neu erzeugten
wahrleistung der Authentizitat von 6ffentlichen Schliis- Hashwert h* vergleicht. Stimmt h mit h* tiberein, gelten

seln wird in Abschnitt 9 vorgestelit. Durch die Ver- o paten (und auch der Hashwert) als integer. Die Ver-

schlisselung von K mittels PKB kann nur der Bes'tzerénderung eines Bits in der Eingabemenge m oder dem

des geheimen Schlissels SKB den zur VerschlUsseIung_laShwert h fuhrt dazu, daR die Daten als nicht integer

eingesetzten geheimen Schlissel K und damit deryejen. Hashfunktionen soliten dariiber hinaus die Ei-
Klartext m wiedergewinnen. _ genschaft besitzen, daR sich die Veranderung eines ein-
Beispiele fir symmetrische Kryptosysteme, die als Ver- zelnen Bits in der eingegebenen Zeichenfolge m auf

schltsselungsverfahren — verwendet werden,  sind:gge, ger Bits ihres Hashwertes h auswirkt (Avalanche-
DES [16], Triple-DES [1] und IDEA [15]. Beispiele fir Effekt).

asymmetrische Kryptosysteme, die als Verschlisse-aqhfnktionen sind éffentlich, das bedeutet, man muR
lungsverfahren eingesetzt werden, sind: RSA [24] und,, Berechnung ihres Funktionswertes keine Geheim-

EIGan_1aI '[5]. Als Session-Key-Verfahren_ sind ..die nisse besitzen. Somit kann jeder, der die Funktion
Kombinationen DES mit RSA oder IDEA mit RSA Ub- 1annt den Hashwert berechnen und damit die Integritat

lich. der Daten uberpriifen.
5 Datenintegritét Beispiele fur Hashfunktionen sind: MD5 [23],

. . . ) RIPEMD-128 [4], RIPEMD-160 [4] und SHA-1 [17].
Die Integritat (Unversehrtheit) von Daten kann mit so- [4] [4] [17]

genannten One-Way-Hashfunktionen (kurz: Hashfunk-6  Authentizitat des Datenursprungs

tionen) Uberpruft werden. Diese Funktionen werdenMit den beiden folgenden Verfahren kann neben der
oftmals auc_h als Me_m_lpulat_mn De_tect|on Code (M_DC)' Integritat der Daten auch die Authentizitat (Echtheit)
Message Digest, Digital Fingerprint, kryptographische des Datenursprungs geprft werden:

Prifsumme oder Message Integrity Check (MIC) be- .
zeichnet. Es handelt sich hierbei um einen Mechanis-~ Message Authentication Code (MAC) und

mus, der Manipulationen an Daten nicht verhindern, sie*  digitale Signatur.

aber im nachhinein erkennbar machen kann (Detekti-Wie bei den Verfahren zur Datenintegritat handelt es
onsmechanismus). Die gesicherten Daten liegen unversich um Detektionsmechanismen. Die gesicherten Da-
andert im Klartext vor. ten liegen ebenfalls unverandert im Klartext vor.

Eine Hashfunktion H ist eine One-Way-Funktion, die

die in Abschnitt 3 beschriebene Eigenschaft besitzt, da5.1 M essage Authentication Code

ihr Funktionswert H(m) ,leicht* zu berechnen ist, es
aber ,schwer” ist, von H(m) auf das Argument m zu
schlieBen. Die Hashfunktion H bildet eine Zeichenfolge
beliebiger Lange auf eine Zeichenfolge mit einer ma-
ximalen oder einer festen Lange ab. Betrachtet man Bi
narwerte als Eingabewerte, so kann H wie folgt defi-
niert werden: H: {0,1}-{0,1}", wobei n typischerwei-
se die Werte 64, 128 oder 160 annimmt. Eine

Der Message Authentication Code (MAC) ist eine
Hashfunktion MAC := h = H(k,m), die zuséatzlich von
einem geheimen Schlissel k abhangig ist. Die Sicher-
heit des MACs héngt aul3er von der Lange des erzeug-
‘ten Hashwertes auch von der Sicherheit des verwende-
ten Schlissels k ab. Nur derjenige, der den geheimen
Schlussel k (und die Funktion H) kennt, kann den MAC

. . : . b hnen.
Hashfunktion reduziert die Daten m auf ihren soge- E?r:efwf\?;n wird wie folgt verwendet (siehe Abbil-
nannten Hashwert h := H(m). dung 3):

D.".’l es gnendllch viele Z_elch_enfolgfen .m't b"elleblger Der Erzeuger will seine Daten m durch einen MAC si-
Lénge gibt, aber nur endlich viele mit einer Large

d hied Einaab ; £ d leich chern. Hierzu berechnet er mit einer Hashfunktion, die
werden verschiedene Eingabewerte aut den gleichery, ., ainen geheimen Schlussel k parametrisiert ist, zu

Hashwert abgebildet. Dies bezeichnet man als Kollisi- gojnen paten die Priifsumme: MAC := H(k,m). Jeder,
on. Hashfunktionen muissen kollisionsresistent sein: Es

darf kiisch nicht méalich sei ; hied der Uber den gleichen geheimen Schliussel k (und
art praktisch nicht moglich S€in, zwet VErsChiedene o, nition H) verflgt wie der Erzeuger des MACs,
Zeichenfolgen mund m zu finden, die den gleichen

Hashwert H(rg) = H(my) besitzen. kann nun die Daten m (und auch den MAC) auf Au-



thentizitat prafen. Hierzu berechnet der Prufer zunachst6.2  Digitale Signatur

zu d'en Daten"m eine Pr.ufsumme MAC* = H(k,m). AN~ Dbie Idee und der Begriff der digitalen Signatur erschei-
schlieBend flhrt er eine Ja/Nein-Entscheidung ausi,an ,um ersten Mal als Jdigital signature® bei Diffie

Stimmt der urspringliche MAC mit dem neu berech- \\,q Hejiman [3]. Sie schlagen vor: Die digitale Signa-

neten MAC* Uberein, dann gelten die Daten (und auchy einer partei A zu ihren Daten m soll ein Wert sein,
der MAC) als authentisch. Stimmen die beiden Werte der von m und von einer zusatzlichen, geheimen Infor-

nicht tiberein, dann konnen entweder die Daten m odefnation aphangt, die nur A bekannt ist. Jeder Benutzer
der MAC zwischen dem Zeitpunkt der MAC-Bildung g gigitalen Signaturverfahrens kann die Echtheit der
und seiner P_rufu_ng veranajert worden sein oder es Wuryqn A ersteliten Signatur Uberprifen (Verifikation), in-
den unterschiedliche Schitissel verwendet. dem er eine weitere, bekanntgegebene, also 6ffentliche
Information von A benutzt. Wie gesichert werden kann,
Erzeuger: | Daenm || MAC = Hikm) |——»{m | mac daR diese Information tatsachlich zu A gehort, wird in
Abschnitt 9 vorgestellt. Da nur A im Besitz der gehei-
men Information ist, kann nur sie mit der Signierfunkti-
on S diese digitale Signatur zu den Daten m erstellen.
4 Somit besitzt die digitale Signatur im Gegensatz zu ei-
MAC* := H(k,m)H ml MAC' nem MAC auch Beweiskraft gegeniiber Dritten.
Als digitale Signaturverfahren eignen sich asymmetri-
sche Kryptosysteme, da sie Trapdoor-One-Way-
Funktionen verwenden. Es gibt auch auf symmetrischen
; ) o Kryptosystemen basierende Signaturverfahren. Da diese
Abbildung 3: Message Authentication Code (MAC) jedoch nicht sehr anwendungsfreundlich sind, werden
Bei diesem Verfahren ist zu beachten, dall der Prifekje hier nicht betrachtet.
den gleichen MAC erzeugen kann wie der Erzeuger, daBeijspiele fiir asymmetrische Kryptosysteme, die als di-
er tber den gleichen geheimen Schlussel k verfugt — jaitale Signaturverfahren eingesetzt werden konnen,
sogar verfugen muf3. Demnach besitzt ein MAC keinesind: RSA [24], DSS [20], EIGamal [5], GMR [7] und
Beweiskraft gegentber Dritten. Fiat-Shamir [6].
Ein einfacher MAC ergibt sich beispielsweise durch die Bej digitalen Signaturverfahren darf das zu signierende
Verwendung einer Blockchiffre, die im Betriebsmodus Dokument m eine bestimmte Gr(’jfge, die durch den
CBC (Cipher Block Chaining) arbeitet (siehe Abbil- zahlenraum des jeweiligen digitalen Signaturverfahrens

Prifer:

authentisch nein

dung 4). bestimmt wird, nicht tiberschreiten. Die durch Schluissel
parametrisierten Funktionen der digitalen Signaturver-
m, Ekm,) o fahren operieren beispielsweise auf den endlichen Zah-
. - . lenraumernZ,—2Z, mit n = pld oder GF(p)>GF(p) mit
p und g prim. Um trotzdem zu Daten, die aul3erhalb der
y Zahlenrdume liegen (im Beispiel>m oder m>p) digi-
tale Signaturen erstellen und verifizieren zu kénnen,

sind zwei Mdglichkeiten denkbar: Bei der ersten Mog-
lichkeit werden die Daten m in Blécke;m.,m, mit
beispielsweise nx n aufgeteilt und jeder Block einzeln
) _ signiert. Bei der zweiten, in der Praxis Ublichen Metho-
k.m, @c,, L= - : . . . .
AE( ™o )H ‘ MAC‘ de wird eine Kopie von m mittels einer Hashfunktion
_ _ auf einen Wert H(m)<n reduziert, der dann signiert
Abbildung 4: CBC-basierter MAC wird. Die Signatur wird damit nicht aus den Daten
Die Daten m werden in n Blécke gleicher Lange auf- se_:lbst, sondern aus__dem Hashvx_/ert der Daten berechnet.
geteilt: m = m||my|l...||m, wobei die Lange durch die D_|ese_ Metho_de er_hoht sow_ohl die Per_formqnce als auch
Blockchiffre vorgeschrieben ist (beispielsweise 64-Bit- die Sicherheit, beispielsweise kann die Reihenfolge der

Blcke). Gegebenenfalls muR der letzte Blogkdurch signierten Daten nicht mehr unbemerkt verandert wer-

geeignete Bits auf Blocklange aufgefillt werden (Pad- 9€n: _ . L
ding). Jeder Block ywird mit dem vorhergehend er- Hashfunktionen, die in Zusammenhang mit Signatur-

zeugten Chiffretextblock ¢ (i>1) verkniipft und mit verfahren verwendet werden, sind beispielsweise
der Verschliisselungsfunktion E, die durch den gehei-MDS [23], RIPE-MD 128 [4], RIPE-MD 160 [4] und
men Schliissel k parametrisiert ist, verschlisselt. DerSHA-1 [17]. o o .

letzte Chiffretextblock ¢(oftmals auch nur ein Teil des Um die Authentizitéat von Daten mit Hilfe von digitalen

Chiffretextblockes) bildet dann den MAC zu den Da- Signaturverfahren zu sichern, geht man in der Praxis
ten m. wie folgt vor (siehe Abbildung 5). Die Beschreibung

Ist der Schliissel k &ffentlich bekannt. so kann die Peschrankt sich hierbei auf die einfachste Ausfihrung
Hashfunktion als Manipulation Detection Code aufge- eines digitalen Signaturverfahrens (beispielsweise RSA

falRt werden. [2_4])_' _ . .
Signierer A will seine Daten m unter Verwendung einer

Hashfunktion H digital signiert an einen Verifizierer




Ubermitteln. A bildet zu m mit Hilfe der Hashfunktion zierungsprotokolle). In den Daten, die wahrend des
H den Hashwert h := H(m). AnschlieBend berechnet AProtokollablaufs zwischen den Parteien ubermittelt
mit der Signierfunktion S, die durch einen nur ihm be- werden, kdnnen auch Textfelder enthalten sein, Gber die
kannten Wert, seinem geheimen Schlissel SKA, parabeispielsweise geheime Schlissel fur die weitere ver-
metrisiert ist, den Wert s := S(SKA,h). A sendet seine trauliche Kommunikation ausgetauscht werden kénnen.
Daten m mit der dazugehdrigen digitalen Signatur s anim folgenden wird die einfachste Variante eines Au-
den Verifizierer. Das Konkatenat m||s wird dabei als thentifizierungsverfahrens vorgestellt: das Challenge&

signierte Nachricht bezeichnet. Response-Verfahren. Dieses Verfahren kann auf der
Basis eines symmetrischen oder eines asymmetrischen
Signierem:‘ N H b= Hm) HS:: SSKAD) H m||sI Vlf/;yrzté)?ﬁtze]ms (siehe Abbildungen 6, 7 und 8) realisiert

Das Prinzip eines Challenge&Response-Verfahrens laf3t
sich wie folgt beschreiben: Der Prifer tGbermittelt an
 labenieeh den Beweiser eine zufallig erzeugte Zahl R, die soge-
verfizerer: nannte Challenge. Der Beweiser sendet eine Antwort
m st (Response) an den Prifer, die eine Zahl enthalt, die un-
ter Verwendung von R und einem Geheimnis erzeugt
Abbildung 5: Das Prinzip einer digjtalen Signatur wurde. Der Prufer pruft nun, ob die empfang.ene. Zahl
aus dem von ihm erzeugten R und dem Geheimnis, von
Der Verifizierer bendtigt zur Prifung der digitalen Si- dem er annimmt, das es der zu Priifende besitzt, be-
gnatur s den 6ffentlichen Schlussel PKA von A, die von rechnet wurde. Wenn der Prifer dies verifizieren konn-
A benutzte Hashfunktion H und die Verifikationsfunk- te, dann gilt der Beweiser als authentisch. Fir jeden
tion V. Er bildet zunachst einen Hashwert h* := H(m). Authentifizierungsvorgang wird eine neue Challenge
Mit Hilfe von V, parametrisiert durch den o&ffentlichen erzeugt, weshalb diese Art der Authentifizierung auch
Schlussel PKA, entscheidet er nun, ob die Signatur zudynamische Authentifizierung genannt wird
m korrekt und m damit unverandert ist oder nicht: Er Bei der Authentifizierung wird zwischeginseitiger und
berechnet aus der Signatur s den Hashwertgegenseitiger Authentifizierung unterschieden. Bei der
h := V(PKA,s) und prift, ob h = h* gilt. Bei Gleichheit einseitigen Authentifizierung beweist eine Partei der
gilt die Signatur von A als korrekt und die Daten m als anderen Partei ihre Authentizitat, bei der gegenseitigen
unverandert. Da nur A im Besitz des geheimen Schlus-Authentifizierung beweisen sich beide Parteien ihre
sels SKA ist, kann nur er eine korrekte Signatur s zu mAuthentizitat gegenseitig. Beide Verfahren werden im
bilden. Ist h# h*, so gilt die Signatur als falsch und die folgenden erlautert.
Daten als nicht authentisch. Dies kann beispielsweiseBei einem Challenge& Response-Verfahren auf der
durch die Veranderung der Daten m oder der Signatur Basis eines symmetrischen Kryptosystems miissen
zwischen dem Zeitpunkt des Signierens und Verifizie- die beiden Parteien tiber den gleichen geheimen Schliis-
rens verursacht worden sein. Es kann aber auch der kel K verfiigen. Nachstehend wird die einseitige Au-
fentliche Schlussel falsch sein, beispielsweise dadurchthentifizierung nach 1SO 9798-2 beschrieben (siehe

dal er nicht dem Signierer gehort. Abbildung 6).

Neben diesen relativ einfachen Moglichkeiten zur Be-

rechnung und Prifung der Signatur (Signature With F(’g’:iﬁe’j) (gzcvjisir)
Appendix [11]) gibt es weitere, komplexere Methoden,

die die Signaturbildung selbst betreffen (wie Signature Rendom Number

Given Message Recovery oder Sighature Given Limited

Message Recovery [14]). 4.E

Sollen die Daten sowohl vertraulich als auch authen-

tisch Ubermittelt werden, dann signiert der Sender zu- R* := E(K,R)
nachst die Daten mittels seines geheimen Schlussel:

und verschlisselt die signierte Nachricht, indem er den '“—E

offentlichen Schliissel des Empfangers verwendet.

7 Authentizitat der Parteien

Wie im vorigen Abschnitt erlautert wurde, kann mit Authentifizierung Authentifizierung
Hilfe von digitalen Signaturverfahren die Authentizitat erfolgreich nicht erfolgreich
des Datenursprungs nachgewiesen werden. Darlbe
hinaus erweist es sich haufig als notwendig, auch die  Abbildung 6: Einseitige Authentifizierung auf der
Authentizitat der Parteien zu gewabhrleisten, beispiels- Basis eines symmetrischen Kryptosystems

weise wenn sichergestellt werden muR, dal? die miteinPartei A (Priifer) méchte sich von der Identitét der Par-
ander kommunizierenden Parteien auch die sind, fir digei B (Beweiser) iiberzeugen. Hierzu erzeugt A eine Zu-
sie sich ausgeben. Verfahren, die flr das Erbringen eifallszahl R (Challenge) und sendet R an B. Der zu Prii-
nes solchen Nachweises eingesetzt werden, bezeichn@énde, Partei B, verschliisselt diese Zufallszahl mit sei-
man als Authentifizierungsverfahren (auch: Authentifi- ner Verschliisselungsfunktion E, parametrisiert durch




den geheimen Schlissel K. Er sendet das so erzeu
Chiffrat R* (Response) an A. Partei A entschlisselt mi
der ebenfalls durch den Schlissel K parametrisierte Rendorh Number Rendom Number
Funktion D das erhaltene Chiffrat und pruft, ob der be

rechnete Wert mit der von ihr gesendeten Zufallszahl :?—[ilii

ubereinstimmt. Bei Ubereinstimmung geht A davon aus £ RAIRD)
dal3 B zur Berechnung von R* das Geheimnis K, das :I

mit B teilt, verwendet hat, und akzeptiert B als authen E (K RAIRB) y
finch, | seeare |——

Da bei diesem Verfahren jeder Kommunikationspartne ‘ D (K, E (K,RAIRE)) = RA|RB I
den gleichen Schllussel besitzt, ergeben sich hieraus t

he Sicherheitsauflagen an die Schlisselhaltung. Di ) _

. . . . . - RB nein

Speichern von gleichen Schllisseln kann beispielswei:

Authentifizierung

erfolgreich

Partei A Partei B

durch sogenannte abgeleitete Schllisselkonzepte verh
dert werden: Aus einem Master Key und zuséatzliche
Daten werden sogenannte individuelle Schliussel abg
leitet, die dann im Challenge&Response-Verfateem ‘Vk—{ E(RBIRA) P
gesetzt werden. Angenommen, der Master Key MK is ‘ DK, E (K.RBIRA)) = RBIRA I
bei Partei B gespeichert und Partei A verfugt Uber eine
individuellen Schlissel IK, den B aus MK berechner
kann. Hierzu Ubermittelt A Daten tber seine ldentita
(IDA) an B, die dann als Funktionswert zur Berechnuny
des abgeleiteten Schlissels IK dient: IK = f(MK,IDA). ‘Amg‘ig}gjgjh”"g
Damit verfigen sowohl A als auch B Uber einen ge
meinsamen geheimen Schlussel, der im Challer  Abbildung 7: Gegenseitige Authentifizierung auf der
ge&Response-Verfahren verwendet werden kann. Basis eines symmetrischen Kryptosystems

Sollen sich zwei Parteien gegenseitig authentifizierer

so gibt es hierzu zwei Moglichkeiten. Zum einen kann athentifizierung I4uft dann wie folgt ab (siehe Abbil-
das vorgestellte einseitige Authentifizierungsverfahren dung 8):

zweimal hintereinander durchgeflhrt werden, wobei p5tei A méchte sich von der Identitit der Partei B

jeweils die Rolle von Beweiser und Prifer getauschtjperzeugen. Hierzu beschafft sich A den offentlichen
wird. Um den Ablauf jedoch zu vereinfachen und um gcpjijssel PKB der Partei B, beispielsweise aus einem

auch die Dauer der Authentifizierung zu reduzieren, stfantlichen Schliisselverzeichnis. A erzeugt eine Zu-
wird zur gegenseitigen Authentifizierung das folgende 5)jszahl R und sendet R iiber den Kommunikations-
Authentifizierungsverfahren verwendet (siehe ADbbil- ana| an B. Partei B signiert R mit ihrer Signierfunktion

dung.7): . . S, parametrisiert durch ihren geheimen Schlissel SKB,
ParteiA erzeugt eine Zufallszahl RA und fordert Partei \;nq sendet das Resultat R* an A. A verifiziert mit Vv,

B auf, ebenfalls eine Zufallszahl, RB, zu generieren undparametrisiert durch den offentlichen Schliissel PKB,
diese an sie zu Ubermitteln. A verschlisselt das Konkayie erhaltene Signatur, indem sie priift, ob der von ihr

tenat RA|IRB und sendet das Chiffrat E(K,RA|IRB) an perechnete Wert mit R tibereinstimmt. Bei Uberein-
B. Partei B entschlisselt das Chiffrat und prift, ob RB stimmung geht A davon aus, daR B in Besitz des ge-

der von ihr erzeugten Zufallszahl entspricht. Ist dies derpeimen Schliissels SKB und somit authentisch ist.
Fall, dann verschlisselt B das Konkatenat RB||RA und

Authentifizierung
nicht erfolgreich

Authentifizierung
nicht erfolgreich

sendet das Chiffrat E(K,RB||RA) an A. Partei A ent- Partei A Partei B
schlusselt das Chiffrat und testet, ob RA die von ihr el (Prufer) (Beweiser)
zeugte Zufallszahl ist. Verlaufen beide Prifungen et Random Numbe

folgreich, dann hat sich sowohl A gegentber B als auc R

B gegenuber A authentifiziert.

Durch diesen Ablauf wird die Sicherheit betrachtlich
erhoht, da es zwischen den einzelnen Daten, die bt
mittelt werden, eine Uberprifbare Abhangigkeit gibt
und somit keine Daten unbemerkt in das Protokoll eir
gefiigt werden kdnnen.

Challenge& Response-Verfahren auf der Basis eines
asymmetrischen Kryptosystem verwenden die Tatsa-
che, dal3 zur Authentifizierung digitale Signaturverfah:
ren eingesetzt werden kdnnen. Hier werden zwei unte AuthemiﬁziemngI Authentifizierung‘
schiedliche Schlissel verwendet: der offentliche un erfolgreich nicht erfolgreich
der geheime Schlissel des Beweisers. Die auf eine
asymmetrischen Kryptosystem basierende einseitic

R*:= S (SKB,R

Abbildung 8: Einseitige Authentifizierung auf der
Basis eines asymmetrischen Kryptosystems



Neben den beschriebenen, einfachen Protokollen gibt es 8 Nichtabstreitbarkeit
weitere, komplexere Authentifizierungsprotokolle mit-
tels Public-Key-Kryptosystemen,  kryptographischer
Prufsummen und Zero-Knowledge-Techniken, die im

Digitale Signaturen alleine reichen nicht aus, um als
Beweismittel fur die Zurechenbarkeit von Daten und

; . . Handlungen zu ihrem Urheber anerkannt zu werden.
Standard ISO/IEC 9798 [12] zu finden sind. Darin wer- Die beiden folgenden Beispiele kdnnen dies verdeutli-

den funf Methoden beschrieben: die Authentifizierung i
A ) ; o chen:
in einem Schritt (Unilateral One Pass Authentication), | Eine Partei kann abstreiten. daR sie eine bestimmte
die einseitige Authentifizierung in zwei Schritten (Uni- Nachricht sianiert hat. ind P beispiel ise ih
lateral Two Pass Authentication), die gegenseitige Au- achricnt signiert nat, indem si€ beispielsweise in-
thentifizierung in zwei Schritten (Mutual Two Pass ren ge_helmen Schiussel anonym Yeroffentl_mht und
Authentication), die gegenseitige Authentifizierung in anschlieBend behauptet, der Schlussel Seél verlorgn
drei Schritten (Mutual Three Pass Authentication) und geg?‘nbgehn oder v(\;uréj%_ geSs_tohIen. Damit r'j"’?”{]‘ sie
die gegenseitige parallele Authentifizierung in zwei %fgchtfstaupten’ afs die Signatur zur Nachricht ge-
Schritten (Mutual Two Pass Parallel Authentication). i " _ )
Im folgenden werden einige Anmerkungen zur Sicher-* Eine Partei kann behaupten, dal3 Nachrichten, die
heit von Challenge&Response-Verfahren gegeben. Von ihr bereits vor Bekanntgabe der Kompromittie-
Wenn sowohl A als auch B die Kommunikation eroff- ~ rung ihres geheimen Schlussels signiert wurden, ge-
nen kénnen und auBerdem die empfangene Zufallszahl félscht sind. Damit kann sie auch bereits signierte
ohne jegliche Prifung als Challenge akzeptiert wird, Nachnphten mit einem friheren Zeitstempel verse-
dann ist der folgende Angriff, die sogenannte Replay- Nen, sie erneut signieren und behaupten, die Signa-
Attacke, denkbar: Prifer A sendet an den Beweiser, der  tur sei gefalscht.
bei dieser Attacke von Angreifer X reprasentiert wird, Mit Hilfe von Sicherheitsinfrastrukturen und Sicher-
eine Zufallszahl R1. Angreifer X eroffnet eine zweite heitstechniken kénnen hier Beweismittel bereitgestellt
Kommunikation und sendet, in der Rolle eines Priifers,werden. Sogenannte Nichtabstreitbarkeit-Mechanismen
R1 an A zurtick. A verschlisselt nun als Beweiser die[13], die auf symmetrischen Kryptosystemen (Message
Zufallszahl R1 und sendet das Chiffrat R1* an X zu- Authentication Codes) oder asymmetrischen Kryptosy-
rick. Damit ist die zweite Kommunikation beendet, und stemen (digitalen Signaturen) basieren, stellen solche
Angreifer X sendet, in der Rolle des Beweisers in der Sicherheitstechniken zur Verfigung. Sie beinhalten
ersten Kommunikation, R1* an Prifer A zurtick, der die Non-Repudiation-Zertifikate, -Tokens und -Protokolle.
Kommunikation als authentisch anerkennen wird. Vertrauenswurdige dritte Instanzen (Trusted Third Par-
Um diesen (und andere mdgliche) Angriffe zu verhin- ties) werden zur Bereitstellung der Dienste Notary Ser-
dern, fiigt man Ublicherweise den Ubertragenen Datervices, Timestamping Services und Evidence Recording
die eindeutige Identifikationsnummer des Prifers eingesetzt. Mit diesen Mechanismen kann gegentber
und/oder Beweisers hinzu [12]. Denkbar sind auch Beteiligten und Unbeteiligten bewiesen werden, ob ein
Zeitstempelverfahren, die jedoch das Problem aufwei-bestimmtes Ereignis eingetreten ist bzw. eine bestimmte
sen, daR A und B uber synchronisierte Uhren verfiigenAktion ausgefuhrt wurde oder nicht. Das Ereignis oder
mussen. die Aktion kann das Erzeugen, das Senden, die Entge-
gennahme oder die Zustellung einer Nachricht sein.

Sender A:

s:=S(SKA, IDA|mIs.)

IDA|Im|[s_lI's

Schlichter Z:

s:=S(SKZ, IDA[Im [Is,II T)

m nicht
| authentisch

m

m:

s* :=V(PKA,9)

nein

Empfanger B: ¢

IDA[Im| sp,[ITlls

m
auth.
m nicht
auth.

Abbildung 9: Geschlichtete digitale Signatur



Demnach werden die Mechanismen unterschieden in: stungen von speziellen Komponenten erbracht. Jedes
» Nichtabstreitbarkeit des Ursprungs (origin), Trust Center, und damit auch seine Komponenten, ar-
- Nichtabstreitbarkeit der Beférderung (transport). beiten unter einer bestimmten Sicherheitsstrategie (Se-

. . . : . curity Policy). Diese Strategie regelt beispielsweise, wie
) N?chtabstreFtbarke!t der Lieferung (de"‘_’ef?/)' Zertifikate erstellt und herausgegeben werden, auch wie
* Nichtabstreitbarkeit der Vorlage (submission). die Verfiigbarkeit der Dienste gewahrleistet wird.

Im folgenden wird anhand von geschlichteten (arbitra- . e

ted) digitalen Signaturen ein Beispiel fir die Nichtab- 10 Sicherheit fur IT-Anwendungen

streitbarkeit des Ursprungs gegeben (siehe Abbil-Ob die vorgestellten Sicherheitsmechanismen ohne
dung 9). weiteres fir IT-Anwendungen verwendet werden kén-
Partei A will an Partei B Daten Ubermitteln, wobei A im nen, muR speziell fiir jeden Einsatzfall gepriift werden.
nachhinein nicht abstreiten kdnnen soll, daf} sie dieAufgrund der Datenformate und der Datenmengen er-
Daten erzeugt hat. A verflgt Uber einen Identitatsstringgeben sich beispielsweise die folgenden Probleme:

IDA, der eindeutig ihre Identitat kennzeichnet. Sie si- « Aus Performancegriinden kann es sinnvoll sein, die
gniert zunéachst die Daten m mittels ihres geheimen  Daten nicht im Ganzen zu verschliisseln, sondern
Schlissels SKA und fligt zu diesen Daten den String  vielmehr bestimmte Teile der Daten auszuwéahlen
IDA hinzu. Anschliel3end signiert A das Konkatenat  und nur diese zu verschlisseln (partielle Verschlis-
IDA||m||s, und Ubermittelt es zusammen mit der Si-  selung). Bei geeigneter Wahl kann damit eine aus-
gnatur an eine vertrauenswirdige dritte Partei, den reichende Vertraulichkeit der gesamten Datenmenge
Schlichter (Arbiter) Z. Der Schlichter prift zunéachst erreicht werden.

IDA auf Korrektheit und verifiziert anschlieBend die , pgei allen vorgestellten Sicherheitsmechanismen fiir
Signatur s von A zu den Daten IDA||m||%/erlaufen Integritat und Authentizitat darf kein einziges Bit
alle Prafungen erfolgreich, dann versieht Z die Daten 4o, Eingabemenge verandert werden, sonst schlagen
IDA[|ms, mit einem Zeitstempel T und signiert diese  gie verifizierungen fehl. Will man beispielsweise
Sequenz. Die signierten Daten bermittelt er nun an B.  gje Aythentizitat von digitalen Bilddaten mittels di-
Partei B verifiziert die Signatur von Z, prift IDA auf gitaler Signatur sichern, so erweist es sich als
Korrektheit und abschliel3end dle"S|gnat,uNsn A zu schwierig, eine geeignete Eingabemenge fir das Si-
den Daten m. Verlaufen alle Prafungen korrekt, dann  gnairverfahren zu definieren. Es missen solche
kann A nicht abstreiten, die Daten erzeugt zu haben. Daten sein, die erlaubte Operationen auf den Bildern

9  Public-K ey-Infrastrukturen wie Skalierung und Formatkonvertierung weiterhin
. . . zulassen, ohne daf? die Verifizierung der Authenti-
Beim Einsatz von asymmetrischen Kryptosystemen er- et ynd Integritat der Daten fehlschlagt. Als Daten
geben sich folgende Probleme: _ sind hier Merkmalsvektoren denkbar, die Bilddaten
* Durch Session-Key-Verfahren kann erreicht werden,  gjndeutig kennzeichnen und die nicht durch zuléssi-
daf3 der verschlusselte _Sessmn Key (und damlt der ge Bildoperationen beeinfluRt werden.
Klartext) nur mit Kenntnis des geheimen SchlUssels |
ggiair:tzfzrljgrgrsssi\grlfed(\e/rgr?gaﬂgﬁlr(]e\iltvfr:\j/;?] li(znnr;] (jsec_) Sicherheitsinfrastruktur aufgebaut und eine zugeho-

doch nicht feststellen, ob der zum Verschliisseln des rge 'S|cherhe|ts'strateg|e definiert wgrd.en. .
Session Keys verwendete 6ffentliche Schliissel tat-Auch die Sicherheitsanforderungen, die in Abschnitt 2
sachlich zu einer bestimmten Partei gehart. vorgestellt wurden, kénnen das Gesamtspektrum an Si-

cherheitsanforderungen nicht abdecken. Eine weitere,
essentielle Sicherheitsanforderung ist:
Originalitdt von Daten: Es soll sichergestellt wer-

Fir Non-Repudiation-Dienste mufd eine geeignete

» Bei Signaturverfahren und signaturbasierten Au-
thentifizierungsverfahren kann durch das Verifizie-
ren der digitalen Signatur festgestellt werden, ob die . . ; A
Signatur zu bestimmten Daten mittels eines be- den, dal die Daten unverandert und nicht in einer

stimmten Schlissels erzeugt wurde. Nicht nach- Kopie vorliegen. o
weisbar ist jedoch, ob der verwendete Schiiissel tat-Um unbefugtes Vervielfaltigen von Daten erkennen zu
séchlich zu einer bestimmten Partei gehért. kénnen, werden ebenfalls Detektionsmechanismen ein-

Offensichtlich fehlt hier der authentische Zusammen-%j:;étr’ze?;']seﬂelﬁv(\j’e'ssé gﬁg%r;gmﬁ:egfgge&rcdr:gr'?clﬁt_
hang zwischen dem offentlichen Schlissel und seinerr]. _>teganograpnie.
iche Regelungen wie Urheberschutz, Patentschutz und

Besitzer. Diese Verbindung kann beispielsweise durchCom uterstrafrecht versucht man. dieser Bedrohun
sogenannte Public-Key-Zertifikate hergestellt werden p ) ' 9
entgegenzuwirken.

[9, 10]. Fur die Erzeugung von Zertifikaten ist eine
vertrauenswiirdige Instanz, ein sogenanntes Trust Ceni1 | iteratur

ter (TC), notwendig. Das Trust Center beglaubigt die . . . .
Zusammengehdrigkeit von Benutzern zu ihren offentli- [1] ANSI X9'17. (Reylsed). .A”?e”c""” National Stan-
dard for Financial Institution Key Management

chen Schliisseln, dartber hinaus kann sie weitere Dien- . .
ste erbringen wie Non-Repudiation-Service, Revocation (Wholesale). American Bankers Association, 1985.

Handling, Timestamping, Auditing und Directory Ser- [2] Department of Defense: Department of Defense

vice. Innerhalb eines Trust Centers werden diese Lei- 1rusted Computer System Evaluation Criteria
(Orange Book). DOD 5200.28-STD, Dec 1985.
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