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12 Modellierung und Bewertung sozio-technischer Systeme
am Beispiel eines Telearbeitsplatzes

Thomas Herrmann, Klaus Moysich, Lars Distelrath,
Fachgebiet Informatik & Gesellschaft, Fachbereich Informatik,
Universität Dortmund

12.1 Zusammenfassung

Es wird eine Methode vorgestellt, mit der unterschiedliche Konzepte eines sozio-technischen
Systems auf der Basis von sozio-orientierten Modellen vergleichend bewertet werden können.
Die Methode kann dazu verwendet werden, sozial-relevante Schwachstellen eines sozio-tech-
nischen Systems zu identifizieren und Verbesserungen vorzunehmen. In einem Beispiel wird
ein Telearbeitsplatz evaluiert und bezüglich sozialer Aspekte verbessert. Als sozio-orientierte
Modellierungsmethode wird SeeMe verwendet.

12.2 Einleitung

Mit der wachsenden Zahl und Vielfalt von in steigendem Maße eingesetzten sozio-techni-
schen Systemen, wie z.B. Workflow Management Systeme, Groupware oder E-Commerce-
Systeme stellt sich die Frage, wie solche Systeme verglichen werden können, um den jeweils
günstigsten Ansatz wählen zu können. Ein wesentliches Bewertungskriterium sollten dabei
die sozialen Aspekte für die beteiligten Anwender sein. Systemeigenschaften bezüglich
sozial-relevanter Bereiche wie Sicherheit, Datenschutz oder Beteiligungschancen können für
sozio-orientierte Systeme zum kritischen Erfolgsfaktor werden, werden jedoch im Vergleich
zu betriebswirtschaftlichen Faktoren, z.B. bei den verwendeten Modellierungsmethoden,
systematisch vernachlässigt.

In der vorgestellten Methode zur Bewertung und Verbesserung sozio-technischer Systeme
werden deren sozial-relevanten Aspekte zunächst mit einer Modellierungsnotation grafisch
dargestellt. In diesem Beitrag wird die im Fachgebiet Informatik und Gesellschaft an der Uni-
versität Dortmund aktuell entwickelte sozio-orientierte Modellierungsmethode SeeMe [Herr-
mann et al. 1998] verwendet, um in geplanten Erweiterungen sozio-technische Abläufe und
Gegebenheiten, wie etwa organisatorische Strukturen, Kommunikationsstrukturen und Erwar-
tungen und Interessen berücksichtigen zu können. Über in den Modellen identifizierbare Pat-
tern, Strukturen und Attribute können in einem zweiten Schritt Schwachstellen in sozio-rele-
vanten Bereichen aufgedeckt werden. Dazu wurde aus der Literatur zu Ergonomie und Tech-
nikfolgenabschätzung (z.B. [Herrmann 1994a], [Herrmann 1994b], [Roßnagel 1991] u. [VDI
1991]) eine Menge von „Wenn-Dann“-Regeln zu sozialen Aspekten abgeleitet, die auf die
Modelle angewandt werden. Die entstehende Mängelliste kann einerseits dazu verwendet wer-
den, unterschiedliche Konzepte eines sozio-technischen Systems bezüglich ihrer Sozialver-
träglichkeit vergleichend zu bewerten. Andererseits kann sie auch Grundlage für die Verbesse-
rung eines bestimmten sozio-technischen Systems sein.

12.3 SeeMe als sozio-orientierte Modellierungsmethode

Modelle, als kommunizierbare Abbildungen eines Ausschnitts der Realität [Herrmann 1997],
ermöglichen eine vergleichende Bewertung unterschiedlicher Konzepte für sozio-technische
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Systeme anhand von Merkmalen mit sozial-orientiertem Charakter. Für den Vergleich werden
Aspekte der Arbeitsumgebung beteiligter Anwender durch Diagramme visualisiert, die
anschließend als Grundlage für die Evaluierung dienen. Eine sozio-orientierte Modellierungs-
methode muß berücksichtigen, daß soziale Zusammenhänge oder Prozesse nur teilweise for-
mal sind und daher in der Regel nur unvollständig modelliert werden können. Die Modellie-
rungsmethode muß darüber hinaus in der Lage sein, Unbestimmtheit ausdrücken zu können.
Soziale Zusammenhänge oder Prozesse können nicht immer genau beschrieben werde, weil
unter Umständen ad hoc Ereignisse eintreten, die den Ablauf des Prozesses verändern können
[Herrmann/Loser 1998].

Wesentliche Elemente einer sozial-orientierten Modellierungsnotation sind die Basiselemente
Entität, Aktivität undRolle, sowieRelation, Modifier undKonnektor [Herrmann et al. 1997]
(siehe Anhang).

Rollen, Entitäten und Aktivitäten lassen sich durch Attribute näher beschreiben. Für eine
sozio-orientierte Bewertung können Attribute dazu verwendet werden, soziale Aspekte zu
berücksichtigen, beispielsweise aus dem Bereich Datenschutz. So kann durch das AttributVer-
traulichkeit innerhalb der EntitätKundendaten ausgedrückt werden, daß bei einer Verbreitung
dieser Daten darauf geachtet werden muß, daß sie nur für einen bestimmten Personenkreis ein-
zusehen sind.

In diesem Absatz wird beispielhaft dargestellt, wie mit der sozio-orientierten Modellierungs-
methode SeeMe ein Überblick zu einem möglichen multimedialen Telearbeitsplatz modelliert
werden kann.

Abb. 1: SeeMe-Modell eines möglichen Telearbeitsplatzes
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In Abbildung 1 drückt der Pfeil zwischen den RollenBenutzer undGruppe eine Aggregations-
beziehung aus (durch das gekippte ‚A‘ gekennzeichnet): Das heißt, die Gruppe besteht aus
mehreren Benutzern. Der Pfeil zwischen der RolleGruppe und der AktivitätKKK-Prozeß
beschreibt, daß die AktivitätKKK-Prozeß, bzw. eine ihrer Sub-AktivitätenKommunikation,
Kooperation, Koordinieren, Nachvollziehen-des-KKK-Prozesses oderInformationsverteilung-
und-Retrieval von der RolleGruppe und damit auch von der RolleBenutzer ausgeführt wird.
Zusätzlich kann die RolleBenutzer aber auch die Aktivitätindividuelles Erstellen, Editieren,
Lesen ausführen. Der Doppelpfeil zwischen den Aktivitäten stellt in Verbindung mit dem
Oder-Konnektor dar, daß im modellierten Systemindividuelles-Erstellen,-Editieren,-Lesen
abwechselnd mit einer Sub-Aktivität vonKKK-Prozeß ausgeführt werden kann. DerNicht-
Modifier in der Relation zwischen den Sub-Aktivitäten vonKommunikation undKooperation
stellt klar, daßasynchrone Kommunikation undsynchrones Editieren sich nicht im Zuge der-
selben Aufgabenbearbeitung abwechseln.Die mit einem Doppelpfeil symbolisierte Relation
zwischen der EntitätMultimediale Daten und der AktivitätKKK-Prozeß drückt aus, daß zum
einen die Entität von der Aktivität benutzt wird und zum anderen die Aktivität die Entität mani-
puliert. Die Relation zwischen den beiden EntitätenMultimediale Daten und Groupware &
Telekommunikationssystem läßt erkennen, daß die beiden Entitäten in Beziehung stehen.

Die Modelldarstellung in Abbildung 1 vermeidet störende Komplexität durch Unvollständig-
keit. Details der abgebildeten Elemente werden bewußt nicht angegeben. Zur Vorbereitung der
Evaluation ist es jetzt die Aufgabe des Modellierers, die sozial-relevanten Aspekte durch Ver-
feinerungsschritte in der Modelldarstellung sichtbar zu machen.

12.4 Pattern als weitere Grundlage für eine sozial-orientierte Evaluierung

Bei Untersuchungen einer Reihe sozio-technischer Systeme wurden Funktionalitäten identifi-
ziert, die systemübergreifend immer wieder Verwendung finden. Dabei werden die Funktiona-
litäten weniger nach ihren technischen Merkmale unterschieden, als vielmehr nach ihren
sozialen Aspekten.

Die identifizierten Funktionalitäten werden von uns ‚Pattern‘ genannt und sind in Tabelle 1
aufgelistet. Der Begriff lehnt sich an die in der objekt-orientierten Softwareentwicklung ver-
mehrt eingesetzte Technik an, bei Problemen, die bereits in einem anderen Kontext in ähnli-
cher Weise aufgetreten sind, auf Lösungsmuster zurückzugreifen, die lediglich dem speziellen
Problem angepaßt werden müssen [vgl. Gamma et al. 1995].

So besteht zum Beispiel ein multimediales Group-Decision-Support-System unter anderem
aus den PatternModeration, Bewertung, Whiteboard undE-Mail.

Die Verwendung von Pattern bei der Modellierung sozio-technischer Systeme unterstützt die
Entwicklungsphase sozial-verträglicher Systeme und ist zudem hilfreich bei der Bewertung
von Informationssystemen.

Das PatternZeit- und Kostenkontrolle beispielsweise wird unter anderem dem sozial-relevan-
ten BereichTransparenz zugeordnet. Mit diesem Pattern können Aktivitäten zur Erfassung
von Leistungen bzw. Kosten modelliert werden, die durch Rollen oder Aktivitäten verursacht
werden.
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Der Einsatz von Pattern in einem Modell soll in dem folgenden Beispiel verdeutlicht werden.
Das in Abbildung 2 dargestellte Modell beschreibt einen möglichen Kommunikationsablauf
zwischen einem Telearbeiter und seiner Betriebsstätte, bei dem Rechnungsdaten vom Arbeits-
platz des Telearbeiters auf Rechner der Betriebsstätte übertragen bzw. abgerufen werden.

Die Betriebsstätte legt Wert auf die Erfassung der Verbindungsdauer einer Sitzung und der
entsprechenden Verbindungskosten. Mit der Erhebung dieser Protokolldaten wird ein Bearbei-
ter beauftragt. Die geforderte Aktivität, die die Dauer der Übertragung und die entsprechenden
Kosten errechnet, kann mit dem PatternZeit- und Kostenkontrolle modelliert werden; das
Ergebnis dieser Aktivität sind die entsprechenden Protokolldaten.

Die im abgebildeten Modell fehlende Transparenz für den Telearbeiter bezüglich der Erstel-
lung von Protokolldaten widerspricht den in der Literaturstudie gefundenen Anforderungen an
sozio-technische Systeme.

12.5 Vergleichende Evaluation

Grundlage für den erarbeiteten Katalog mit ‚Wenn-Dann‘-Regeln bildeten Aufsätze aus den
Bereichen Ergonomie und Technikfolgenabschätzung. Aus diesen Bereichen wurden zu
berücksichtigende soziale Aspekte in Regeln gefaßt, die einen Vergleich verschiedener sozio-
technischer Systeme ermöglichen.

Die Bestandteile der Regeln und die Regeln selber sollen in diesem Abschnitt vorgestellt wer-
den.

Neben Pattern wurden als weiteres notwendiges Evaluierungselement sogenannte Strukturen
mit sozialer Relevanz definiert. Diese Strukturen treten immer wieder im Zusammenhang mit
sozio-technischen Systemen auf, können aber nicht durch einzelne Pattern modelliert werden,

Tab. 1: Sozial relevante Pattern

Anonymisierung Datensicherung Makeln/Parken

Aushandlung Datentransfer Moderation

Authentifizierung Deanonymisierung Rechteüberprüfung

Automatische Antwort Dokumentenzusammen-
führung

Rechtevergabe

AV-Kommunikation E-Cash Replikation

AV-Aufbau Ver- bzw. Entschlüsselung Tracing

Bewertung Filter Umleiten

Automatischer Rückruf Group-Lens Undo bzw. Redo

Datenanforderung History Whiteboard

Datenbereitstellung Identifizierung Zeit- und Kostenkontrolle
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weil sie sich über mehreren Pattern verteilt bzw. durch die Beziehung der Pattern untereinan-
der ergeben. Beispiele für Strukturen mit sozialer Relevanz sind :

❐ Freie Wahl des Gesprächspartners
❐ Erreichbarkeit von Rollen
❐ Transparenz für den Betroffenen

Auch die Möglichkeit, Entitäten mit Attributen und bestimmten Wertebelegungen zu verse-
hen, wurde in den Regelkatalog aufgenommen. Dazu wurden Attribute mit entsprechenden
Belegungen bestimmt, die für eine sozial-orientierte Modellierung notwendig sind. Zu diesen
Attributen zählen beispielsweise (in Klammern die möglichen Wertebelegungen):

❐ Personenbezogene Daten : {ja, nein}
❐ Sensibilität : {gering, mittel, hoch}

Die drei Belegungen geben Auskunft über mögliche negative Konsequenzen
für Personen oder Firmen, welche sich aus der Veröffentlichung von Daten
ergeben können.

❐ Universal : {ja, nein}
Dieses Attribut bezieht sich auf Informationen und gibt an, ob diese Informa-
tionen für alle Teilnehmer zugänglich sein sollen.

Der erarbeitete ‚Wenn-Dann‘-Regelkatalog ermöglicht eine Evaluierung in den in Tabelle 2
aufgeführten sozialen Bereichen.

Stellvertretend für alle 40 erarbeiteten Regeln werden in Tabelle 3 Regeln aus den Bereichen
Datenschutz undTransparenz präsentiert.

Abb. 2: Beispielmodellierung eines Telearbeitsplatzes
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Tab. 2: Mögliche sozial-relevante Bereiche der Evaluierung

Datenschutz Sicherheit

Privacy Authentizität von Informationen

Beteiligungschancen Kontextreduzierung

Transparenz

Tab. 3: Beispiele für Auswertungsregeln aus den BereichenDatenschutz
und Transparenz

Regel Nr. 2 Wenn eine Entität das Attributpersonenbezogen: ja enthält

Datenschutz Dann überprüfe, ob folgende Pattern in dem Modell eingesetzt werden:
• Anonymisierung
• Ver- und Entschlüsselung
• Tracing
• Aushandlung

Regel Nr. 9 Wenn das PatternZeit- und Kostenkontrolle eingesetzt wird

Transparenz Dann prüfe, ob dieStruktur: T ransparenz für den Betroffenen erfüllt ist

Tab. 4: Bewertungsablauf

(4) Auswahl eines sozialen Bereichs, für den die Evaluierung durchgeführt
werden soll (z.B. Datenschutz).

(5) Beginne mit der ersten Auswertungsregel des gewählten Kriteriums.

(6) Überprüfe für jede Entität und seiner Beziehung zu anderen, ob die
gewählte Regel verletzt wird. Ist dies der Fall, dann füge der Mängelliste
einen entsprechenden Hinweis auf die Regel zu.

(7) Fahre mit den übrigen Regeln wie unter 3 beschrieben fort.
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Die identifizierten Bereiche sind, wie die Regeln auch, grundsätzlich erweiterbar, so daß sie
immer den aktuellen Forschungsstand repräsentieren können.

12.6 Ablauf einer Evaluierung

Um eine Evaluierung von sozio-technischen Systemen durchzuführen, schlagen wir vor,
zunächst eine Mängelliste der zu untersuchenden Systeme zu erarbeiten. Auf Basis dieser
Liste ist ein Vergleich der unterschiedlichen Anwendungen anhand der untersuchten sozialen
Bereiche möglich. Diese Mängelliste kann in dreierlei Hinsicht nützlich sein, da sie

1. Verbesserungsvorschläge für die Systeme enthalten kann,

2. Schwachpunkte auflistet, die belegen, daß ein Konzept gegen soziale Normen
verstößt,

3. Aufschluß darüber geben kann, daß ein Anwendungskonzept bezogen auf
bestimmte Untersuchungsbereiche vorteilhafter ist als die übrigen.

Zur Erstellung der Mängelliste sollte nach dem in Tabelle 4 dargestellten Verfahren vorgegan-
gen werden.

Die Auswertungsregeln sind unabhängig von der gewählten Modellierungsnotation, sofern
diese das Konzept von Pattern und Verfeinerungen unterstützt.

Bezogen auf das in Abbildung 2 dargestellte Modell würde eine Evaluierung der sozialen
BereicheDatenschutz undTransparenz unter anderem folgende Regelverletzungen aufzeigen:

1. Regel Nr. 2: Es werden personenbezogene Daten übermittelt, ohne daß Maß-
nahmen getroffen werden, die die Möglichkeit eines Mißbrauchs reduzieren
können.

2. Regel Nr. 9: Trotz Verwendung des PatternsZeit- und Kostenkontrolle ist eine
StrukturTransparenz für den Betroffenen nicht in dem Modell enthalten.

In dem in Abbildung 3 dargestellten Modell wurden die aufgelisteten Schwächen beseitigt,
indem zu den oben aufgeführten Punkten folgende Verbesserungen modelliert wurden:

1. Das PatternVer- und Entschlüsselung wurde integriert. Dadurch soll gewähr-
leistet werden, daß die Rechnungsdaten nur verschlüsselt zwischen Betriebs-
stätte und Telearbeiter übertragen werden.

2. Die StrukturTransparenz für den Betroffenen wurde modelliert. Der Telear-
beiter erhält nach Durchführung der Leistungskontrolle eine Aufstellung der
erfaßten Protokolldaten.

Zusätzlich wurde in Abbildung 3 noch das ModellierungselementKommentar integriert, um
auszudrücken, daß die erstellten Protokolldaten nicht zu arbeitsrechtlichen Maßnahmen gegen
den Telearbeiter führen dürfen. Diese Vereinbarung wurde zwischen Betriebsrat und
Geschäftsführung getroffen.
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12.7 Zusammenfassung

Wir präsentierten eine erweiterbare sozio-orientierte Evaluierungsmethode auf der Basis von
Modellen, Pattern und einem „Wenn-Dann“-Regelkatalog. Das Ergebnis der Evaluierung ist
eine Liste, die zum einen Verbesserungsvorschläge für die untersuchten Informationssysteme
enthält und zum anderen als Grundlage für einen Vergleich unterschiedlicher Konzepte sol-
cher sozio-technischen Systeme dienen kann. Das Verfahren wurde am Beispiel eines Telear-
beitsplatzes mit Hilfe der sozio-orientierten Modellierungsnotation SeeMe vorgestellt.
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Die Konzepte für eine sozial-orientierte Modellierung und Evaluierung basieren auf der Arbeit
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Abb. 3: Sozialverträgliche Modellierung eines Telearbeitsplatzes
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Anhang: Basiselemente einer sozial-orientierten Modellierungsnotation

Beschreibung SeeMe-Notationssymbol

Rolle stellt eine Menge von Rechten und Pflichten dar,
die einer Person, Gruppe oder Organisationsein-
heit durch Erwartungen anderer zugeordnet
werden. Rollen repräsentieren ‚lebendige‘
Systeme.

Entität repräsentiert ein Bündel von Eigenschaften (ggf.
durch Sub-Entitäten) von Phänomenen dieser
Welt. Die Eigenschaften bleiben so lange stabil,
bis sie von einer Aktivität beeinflußt werden.

Aktivität ist ein Vorgang, der von informationstechni-
schen Systemen oder Menschen ausgeführt
wird. Aktivitäten können Rollen beeinflussen
und Entitäten verändern.

Relation drückt Zusammenhänge zwischen den zuvor
genannten Elementen Rolle, Entität und Aktivi-
tät aus. Je nach verknüpften Elementen haben
Relationen in SeeMe vorgegebene Bedeutun-
gen. Sie können aber auch explizit beliebig defi-
niert werden.

Modifier kann Relationen ergänzen und drückt aus, unter
welchen Umständen Elemente miteinander ver-
knüpft werden.

Konnektor verknüpft Relationen und setzt sie in Beziehung
zueinander.

Name der
Rolle

Entitätsname

Mögliche Eigenschaften
oder
Sub-Entitäten

Bezeichnung

Bedingung

∨ ∧
oder und
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